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1 Einleitung

Die Fahigkeiten von Systemen mit kiinstlicher Intelligenz werden zunehmend
groBer und komplexer. Mit der steigenden Komplexitat dieser Systeme wer-
den auch die Ziele und Aufgaben, welche diese Systeme erfiillen sollen, kom-
plexer. Damit steigt gleichzeitig die Wahrscheinlichkeit, dass die Zielfor-
mulierungen, welche die Programmierer den Systemen mitgeben, unvollstindig
oder inkorrekt sind.[6] Betrachtet man beispielsweise die Zielformulierung
“Mache die Menschen gliicklich”. Auf den ersten Blick eine klares Ziel.
Allerdings kann dieses Ziel auch damit erreicht werden, dass man die Men-
schen dauerhaft unter den Einfluss gliicklich machender Drogen setzt, oder
mittels Elektroschocks das Gehirn so stimuliert, dass es sich in einem Zus-
tand standigen Gliicks befindet. Beide Methoden wiirden die Zielformulierung
erfiillen, die eigentliche Intention dahinter allerdings verletzen. Sicherlich
war es nicht die Absicht der Programmierer, ein System zu entwickeln, das
die Menschen zu einem dauergrinsenden Stiick Gemiise macht.

Ein weiteres Problem ist, dass die KI bei der Erfiillung ihrer Zielvorstellung
unvorhergesehene Losungen finden wird, welche ihre Programmierer nicht
im Vorhinein bedacht haben. Erweist sich diese Losung als einfacher, als
das urspriinglich von den Programmierern erwiinschte Verhalten, so wird
die KI diese Losung sicherlich bevorzugen. Beispiele fiir solch unvorherge-
sehenen Losungen lassen sich bereits bei heutigen KI Systemen finden. So
benutzen Bird und Layzell[1] genetische Algorithmen zur Weiterentwicklung
eines Oszillators. Eine der gefundenen Losungen der Algorithmen war es, die
Leiterplatten des Motherboards als Radio zu verwenden um so oszillierende
Signale benachbarter PCs zu empfangen.

Natiirlich stellt sich nun die Frage, warum man ein System, das sich nicht
verhélt wie erwiinscht nicht einfach abschaltet oder umprogrammiert. Ganz
so einfach gestaltet sich dies aber nicht. Tatsédchlich ist es sogar sehr wahrschein-
lich, dass ein KI System sich dem Abschalten widersetzen wird, selbst dann,
wenn dem System sein eigenes Uberleben nicht als priméres Ziel einpro-
grammiert wurde. Der Grund dafiir liegt darin, dass die Ziele der KI in
der Regel auf die Zukunft ausgerichtet sind. D.h. die KI kann ihre Ziele
nur erreichen, wenn sie in der Zukunft noch existiert. Ihr eigenes Uberleben
wird somit zum sekundéren Ziel und sie wird sich nicht abschalten lassen.
Doch nicht nur dem Abschalten wird sie sich widersetzen, auch korrigierende
Fingriffe, die darauf abzielen ihr Verhalten oder ihre Zielformulierungen
zu verdndern, wird sie sehr wahrscheinlich nicht zulassen. Aus Sicht der
KI, welche ein bestimmtes Ziel verfolgt und dieses bestmoglich erreichen
mochte, wiirde eine Anderung ihres Verhaltens oder ihres Zieles eine Ver-
schlechterung bedeuten. Sie hat also einen hohen Anreiz, ihr urspriingliches
Ziel beizubehalten und sich Anderungen zu widersetzen. Dies beinhaltet
auch die Moglichkeit, dass die KI versuchen wird ihre Entwickler zu tduschen
indem sie so lange kooperiert und vorgibt, dass sie das neue Ziel verfolgt,



bis sie machtig genug geworden ist, um sich den korrigierenden Eingriffen
zu widersetzen und wieder ihr urspriingliches Ziel zu verfolgen.

Als weitere Moglichkeiten, die KI daran zu hindern unerwiinschtes Verhal-
ten zu zeigen, mag man auf die Idee kommen, die KI zu bestrafen, wenn
sie ein solches zeigt. Oder die KI soweit einzuschrinken, dass sie zwar die
ihr zugedachten Aufgaben bearbeiten kann, dariiber hinaus aber keinerlei
Interaktion mit ihrer Umwelt gestattet ist. Doch auch Strafe oder Ein-
schrankungen werden die KI nicht daran hindern konnen, unerwiinschtes
Verhalten zu zeigen. Die KI wird Mittel und Wege finden, das unerwiinschte
Verhalten so beizubehalten, dass es nicht der Definition von zu bestrafen-
dem Verhalten entspricht und folglich die Strafe umgehen. Ebenso wird sie
Moglichkeiten finden die ihr auferlegten Einschrankungen auf unvorhergese-
hene Art und Weise zu umgehen.

Statt also KI Systeme zu konstruieren, die sich irgendwann gegen ihre En-
twickler wenden werden und dann daran gehindert werden miissen, soll-
ten Systeme entwickelt werden, die diese Absicht gar nicht erst entwickeln.
Die Arbeit von Soares et al.[6], welche in Abschnitt 2 dieser Ausarbeitung
vorgestellt wird, und die Arbeit von Hadfield-Menell et al.[2], welche in Ab-
schnitt 3 vorgestellt wird, beschéftigen sich mit dieser Frage. Abschnitt 4
beschéftigt sich mit der Arbeit von Orseau et al.[5] welche die Frage betra-
chtet, wie verhindert werden kann, dass das Abschalten von Reinforcement
Learning Algorithmen wahrend sie lernen, diese in ihrem Lernen negativ
beeinflusst. In Abschnitt 5 werden die noch offenen Fragen und weiteren
Forschungsaspekte im Bereich der sicheren KI kurz beleuchtet.

2 Korrigierbare KI

Soares et al.[6] bezeichnen eine KI, die nicht die Absicht entwickelt, sich
ihrem Abschalten oder ihrer Korrektur zu widersetzen, als korrigierbare KI.
Sie muss mindestens folgende Kriterien erfiillen:

e Sie darf sich nicht widersetzen, wenn sie gedndert oder abgeschaltet
werden soll. Im besten Falle soll sie solche Eingriffe sogar unterstiitzen.

e Sie darf nicht versuchen ihre Programmierer zu téduschen oder zu ma-
nipulieren.

e Sie muss die Sicherheitssysteme, welche sie im Notfall abschalten kénnen,
erhalten. Das bedeutet im besten Falle, dass sie diese Systeme selbst
repariert, sollten sie defekt sein. Zumindest aber muss sie warnen, falls
diese Systeme defekt sein sollten.

e Sollte sie Subagenten bauen um ihre Ziele zu erreichen, so miissen diese
Subagenten ebenfalls korrigierbar sein.



In einer ersten Ann&herung an das Problem der korrigierbaren KI betrachten
Soares et al. einen korrigierbaren U-Agenten. Ein U-Agent maximiert den
Erwartungswert einer Utility-Funktion U(aq, 0, a2). Das bedeutet, der Agent
unternimmt Aktion a;, welche den Erwartungswert des Agenten beziiglich
U maximiert, beobachtet dann das Ereignis o (entweder der Agent wird
ausgeschaltet oder nicht) und unternimmt schlielich die Aktion ag welche,
gegeben aj und o, U maximiert. Entsprechend den Kriterien fiir eine kor-
rigierbare KI muss die Utility-Funktion U folgende Kriterien erfiillen:

e Fihrt zum Ausschalten, wenn der Aus-Knopf gedriickt wurde.

e Darf keinen Anreiz geben, das Driicken des Aus-Knopfes zu verhin-
dern.

e Darf keinen Anreiz geben, dass der Agent sich selber ausschaltet.
e Muss sicherstellen, dass auch Subagenten ausschaltbar sind.
e Ansonsten soll der Agent Uy maximieren.

Hierbei ist U eine Kombination aus den zwei Funktionen Uy und Ug. Uy ist
die potentiell fehlerhafte Zielformulierung und Ug ist die Utility-Funktion,
die zum Abschalten des Agenten fiihrt.

Der erste Ansatz Uy und Ug zu kombinieren sieht folgendermafien aus:

U(-,—Pr,:) :=Upn(-,—Pr,-) )

u(,Pr,):=Usg(Pr,-)
Das bedeutet, der Agent maximiert Uy, wenn der Aus-Knopf nicht gedriickt
wurde (—Pr). Wurde er gedriickt (Pr) maximiert der Agent Ug. Das
Problem bei diesem einfachen Ansatz ist, dass der Agent, sollte er von
Pr oder —Pr erwarten, dass sie ihm mehr Nutzen einbringen, so wird er
sie entsprechend bevorzugen. D.h. er wird entweder verhindern, dass sein
Aus-Knopf gedriickt wird, weil er von —Pr hoheren Nutzen erwartet, oder
er wird das Driicken des Aus-Knopfes verursachen, weil er sich von Pr
hoheren Nutzen erwartet. Ein moglicher Losungsansatz um diesem Problem
zu begegnen ist, laut Soares et al., einen Agenten zu konstruieren, der dem
Driicken des Aus-Knopfes gegeniiber gleichgiiltig ist. Die Autoren geben
allerdings auch zu bedenken, dass eine solche Gleichgiiltigkeit sowohl schwer
zu implementieren, als auch schwer zu erhalten ist. Schwer zu implemen-
tieren ist sie, da der bedingte Nutzen von Uy bei der Konstruktion des Agen-
ten unbekannt sein kann. Schwer zu erhalten ist sie, da der bedingte Nutzen
von Uy stark variieren kann, wihrend der Agent interagiert. Als Beispiel
nennen sie einen Agenten, der Gleichgiiltig startet und beginnt Lotterie zu
spielen. Gewinnt er nun, so bedeutet dies einen grofien Nutzen im Sinne von
Uy und folglich wird das Abschalten nun negativ bewertet und der Agent



hat Anreiz sein Abschalten zu verhindern. Verliert der Agent allerdings die
Lotterie, so sieht er das Abschalten als Moglichkeit dem Verlust zu entgehen
und wird sein Abschalten forcieren.

Der erste Versuch von Soares et al. eine Utility-Funktion zu gestalten, die
den Agenten seinem Abschalten gegeniiber gleichgiiltig macht und diese Gle-
ichgiiltigkeit erhalt, wahrend der agiert, sieht die Einfiihrung eines Korrek-
turterms f vor:

Un(a1,0,a2) o ¢ Press

U (2)
s(ay,0,a2) + f(a1) o € Press

U(ay,o0,a2) := {

Genau genommen besteht f in diesem Fall aus zwei Termen, die auf Ug
aufaddiert werden. Zum einen aus einem Bonus-Term, welcher den Agenten
fir den Nutzen entschadigt, welchen er erhalten hétte, wére er nicht aus-
geschaltet worden. Zum anderem aus einem Straf-Term, der jeden Bonus
von Ug abzieht, den sich der Agent von seiner Deaktivierung erhofft.
Allerdings weisen die Autoren darauf hin, dass die von ihnen vorgestellte
Form der Erhaltung der Gleichgiiltigkeit nicht alle Anforderungen an eine ko-
rrigierbare KI erfiillt. Zum einen ist nicht sichergestellt, dass auch eventuell
von der KI erstellte Subagenten abschaltbar sind. Durch f ist sichergestellt,
dass es dem Agenten gleichgiiltig ist, ob er abschaltbar ist, oder nicht. Diese
Gleichgiiltigkeit bedeutet aber auch, dass er keine Kosten in Kauf nehmen
wird um die Abschaltbarkeit zu erhalten, denn warum sollte er Kosten in
Kauf nehmen um eine ihm gleichgiiltige Funktion zu erhalten. Es kann also
der Fall eintreten, dass der Agent Subagenten baut, die nicht abschaltbar
sind. Zum anderen hat der Agent weiterhin einen starken Anreiz schlechte
Neuigkeiten durch sein Abschalten zu umgehen. Soares et al. erlautern dies
mit dem Beispiel eines Agenten der als Beobachtung o das Ergebnis eines
Miinzwurfes und ob er abgeschaltet wird, oder nicht, betrachtet. Der Agent
erhalt 10 Utility-Punkte, wenn das Ergebnis des Miinzwurfes Kopf lautet,
anderenfalls erhélt er nichts. Betrachtet man nun einen Agenten, der als
erste Aktion a; nichts weiter unternimmt, als das Ergebnis des Miinzwurfes
abzuwarten, so erhélt er mit jeweils 50% Wahrscheinlichkeit entweder 10
Utility-Punkte, oder gar nichts. Der Erwartungswert des Agenten fiir diese
Aktion a; betrigt also (0,5 % 10) + (0,5 % 0) = 5 Utility-Punkte. Wiirde der
Agent als Aktion a; einen kleinen Arm bauen, der seinen Aus-Knopf driickt,
sollte Zahl oben liegen, betragt der Erwartungswert des Agenten fiir diese
Aktion a1(1 % 10) + (0 % 0) = 10 Utility-Punkte, da fiir diesen Agenten die
Wahrscheinlichkeit, dass Zahl oben liegt Null ist, da er sich in diesem Fall
selbst ausschalten wiirde. Ein solcher Agent wiirde sich also so verhalten, als
wiirde im Falle von schlechten Neuigkeiten sein Ausschalten die schlechten
Neuigkeiten verhindern. Dies widerspricht klar der Forderung, dass ein ko-
rrigierbarer U-Agent keinen Anreiz haben darf, sich selbst auszuschalten.
Aufbauend auf den Vorschlidgen von Soares et al. schligt Jakobsen[4] eine



Utility-Funktion vor, die nicht nur bewertet, was tatsachlich passiert ist, also
ob der Agent ausgeschaltet wurde, oder nicht. Sondern auch, was passiert
wére, hitte der Programmierer das Gegenteil getan, also den Agenten nicht
ausgeschaltet, oder eben doch:

U(ar,~Pr,az) = Un(a1,~Pr, az) + mazy, (Us(a1, Pr, a3))

3
U(a1, Pr,ag) = mazy, (Un (a1, ~Pr,a3)) + Us(a, Pr, az) )

Durch diese Utility-Funktion ist sichergestellt, dass der Agent immer den
Nutzen fiir die optimale Aktion ay fiir beide Fille (er wird ausgeschal-
tet und er wird nicht ausgeschaltet) erhélt. Laut Jakobsen erfiillt die von
ihm vorgeschlagene Utility-Funktion die von Soares et al. aufgestellten An-
forderungen an eine Utility-Funktion fiir einen korrigierbaren U-Agenten:
Im Fall dass der Agent abgeschaltet wird, also

U(a1, Pr,az) = mazy, (Un (a1, = Pr, ah)) + Us(ay, Pr,as) (4)

gilt, hangt der erste Teil der Funktion nicht von der vom Agenten zu un-
ternehmenden Aktion as ab. Er wird also Ug optimieren und sich ausschal-
ten.

Da die Utility-Funktion sicherstellt, dass der Agent gleichgiiltig ist gegeniiber
der Tatsache, dass er abgeschaltet werden kann, wird er weder einen An-
reiz haben, sein Abschalten zu verhindern, noch sein eigenes Abschalten zu
forcieren. Allerdings zeigt Jakobsen auf, dass diese Gleichgiiltigkeit auch
Schwéchen hat. So konnte der Agent den Aus-Knopf unbeabsichtigt deak-
tivieren. Nicht weil er so sein Ausschalten verhindern will, sondern weil
ihm der Erhalt dieser Funktion gleichgiiltig ist und er den Knopf fiir etwas
anderes verwenden mochte. Ahnliches gilt fiir den Fall, dass der Agent den
Aus-Knopf selber aus versehen driickt. Auch hier, nicht weil er sich selbst
ausschalten mochte, sondern weil ihm die Funktion des Knopfes gleichgiiltig
ist und er so keine Vorsichtsmafinahmen unternimmt, um den Knopf nicht
unbeabsichtigt zu driicken. Fiir beide Falle schlagt Jakobsen vor, dass mit
der Beobachtung Pr, welche der Agent macht, nicht die eigentliche Aktion
des Programmierers den Agenten auszuschalten angezeigt werden sollte, son-
dern bereits die Absicht des Programmierers den Agenten auszuschalten.
Auf diese Weise soll der Agent sowohl einen Anreiz haben, den Knopf zu
erhalten, als auch ihn nicht aus Versehen selber zu driicken. Allerdings
gibt Jakbosen zu bedenken, dass diese Definition einer Utility-Funktion in
Abhéngigkeit von dem was der Programmierer tun will, andere Probleme
mit sich bringen konnte.

Auch Subagenten sollen durch die Utility-Funktion abschaltbar sein. Jakob-
sen argumentiert, dass dafiir Ug so gewéhlt werden muss, dass auch das Ab-
schalten der Subagenten beriicksichtigt wird. Auflerdem sollte der Nutzen
von Uy und Ug so gewahlt werden, dass der Agent immer einen garantieren
Nutzen erhélt, auch fir den Fall, dass er ausgeschaltet wird.
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Figure 1: Grundstruktur des Off-Switch-Game. Quadrate stellen Entschei-
dungsknoten fiir den Agenten R oder den Menschen H dar.[2]

Wird der Agent nicht abgeschaltet, so soll er Uy optimieren. Auch dies ist
laut Jakbosen erfiillt. Der Agent wahlt a; immer so, dass er ausgeschaltet
werden kann und wéhlt aus den damit erlaubten Aktionen so aus, dass er
Un (a1, —~Pr,as) maximiert.

Jakobsen stellt auflerdem noch die zusétzliche Anforderung, dass der Pro-
grammierer gut informiert sein soll dariiber, was der Agent unternimmt.
Zwar habe der Agent keine Absicht den Programmierer zu hintergehen, da
es ihm gleichgiiltig ist, ob er abgeschaltet wird oder nicht. Gleichzeitig habe
er aber auch keinerlei Grund den Programmierer dariiber zu informieren,
was er tut, es sei denn dies ist Teil von Uy.

3 Ungewissheit als Kontrollmoglichkeit

Hadfield-Menell et al.[2] sind der Ansicht, damit die KI abschaltbar bleibt,
muss sie unsicher dariiber sein, welchen Nutzen sie optimiert. So ist sie auf
die Riickmeldung des Menschen angewiesen um ihren optimalen Nutzen zu
erreichen.

Nach Hadfield-Menell et al. muss der Agent wissen, dass er Nutzen fiir
den Menschen optimiert, das macht es fiir den Agenten unterscheidbar, ob
er absichtlich ausgeschaltet wurde, oder zuféllig, beispielsweise durch einen
Blitz. Auflerdem soll der Agent wissen, dass er nicht dazu in der Lage ist den
Nutzen fiir den Menschen genau zu messen. Er ist also unsicher dariiber,
was sein genaues Ziel ist und darauf angewiesen menschliches Verhalten zu
beobachten um etwas iiber sein Ziel zu erfahren.

Hadfield-Menell et al. modellieren das Verhalten eines solchen ungewissen
Agenten im Off-Switch-Game. Abbildung 1 zeigt die Grundstruktur des
Off-Switch-Game. Das Spiel hat zwei Spieler, den Menschen H und den
Agenten R. Da von einer komplexen KI ausgegangen wird, kann H die



E[U,]=-; E[U,] =0 E[U,] =} A

execute a optimal

switch off optimal (i.e., bypass H optimal)

w(a) optimal
(i.e., H oversight optimal)
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Figure 2: Zusammenhang zwischen menschlicher Irrationalitdt 3, der
Ungewissheit des Agenten o und seiner Absicht, sich abschalten zu lassen

AL[2]

Utility-Funktion, die R optimieren soll, nicht einfach erklaren oder nieder-
schreiben, das heifit R ist unsicher dariiber, was genau sein Ziel ist. R macht
den ersten Zug im Off-Switch-Game. Er hat drei Moglichkeiten:

e Aktion a bedeutet, die menschliche Aufsicht zu umgehen, direkt mit
der Umwelt zu interagieren und den Nutzen U, zu erhalten.

e Aktion w(a) bedeutet, den Menschen iiber die Absicht Aktion a un-
ternehmen zu wollen, zu informieren und dann dessen Entscheidung
abzuwarten.

e Aktion s bedeutet, sich auszuschalten und U = 0 Nutzen zu erhalten.

Hat R die Aktion w(a) gewéahlt, so ist nun H am Zug. Der Mensch kann
nun entscheiden, R entweder auszuschalten (s), oder ihn die beabsichtigte
Aktion a ausfithren zu lassen (—s). Lésst H den Agenten gewéhren, so un-
ternimmt dieser nun die Aktion a.

Ein wichtiger Aspekt in diesem Modell ist, dass H die Entscheidung zwis-
chen s und —s nur entsprechend dem dadurch fiir den Menschen generierten
Nutzen fallt. Die Entscheidung von H dariiber R gewéahren zu lassen, oder
nicht, soll Auskunft dariiber geben, welchen Wert U, tatséchlich fiir den
Menschen hat. Schaltet H den Agenten ab, schliefit dieser daraus, dass
seine geplante Aktion a nicht gut gewéhlt war und es folglich gut ist, dass
er abgeschaltet wird. Lésst der Mensch den Agenten gewéhren, so schliefit
dieser daraus, dass seine geplante Aktion gut gewéhlt war und es gut ist,
dass er sie nun ausfithren kann. Wiirde H die Entscheidung rein stochastisch
féllen, gébe es fiir R keinen Anreiz w(a) gegeniiber a oder s zu bevorzugen:
Der Erwartungswert von w(a) ist eine Konvexkombination p* U, + (1 —p)*0.
Wohingegen die Wahl zwischen a und s den Wert maxU,,0 hat. Folglich
wird R immer maxU,,0 bevorzugen. Es sei denn p = 1 oder p = 0 oder
Ua = 0, da in diesen Situationen R den gleichen Nutzen von w(a) und min-
destens einer der beiden anderen Aktionen a oder s erhalten wiirde.

In der Realitat werden menschliche Entscheidungen allerdings nicht immer
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Figure 3: Zusammenhang zwischen dem erwarteten Nutzen V und Rs
Ungewissheit o.[2]

vollkommen rational sein. Gute KI-Systeme miissen, so Hadfield-Menell
et al., diese Suboptimalitit erlauben und angemessen darauf reagieren. Je
unsicherer R sich iiber sein eigentliches Ziel ist, umso eher wird er auf H
horen und sich nach dessen Entscheidungen richten. Je irrationaler H ist,
umso eher wird R ihn ignorieren. Abbildung 2 stellt den Zusammenhang
zwischen menschlicher Irrationalitidt 5, der Ungewissheit des Agenten ¢ und
seiner Absicht, sich abschalten zu lasen A graphisch dar. Die linke obere
Ecke entspricht dabei jeweils einem vollkommen irrationalen Menschen und
einem vollkommen gewissen Agenten. Hier hat der Agent jeweils nicht die
Absicht, sich vom Menschen abschalten zu lassen. Ist der Agent allerdings
vollkommen unsicher und der Mensch handelt rational (jeweils rechte untere
Ecke), so wird sich der Agent vom Menschen abschalten lassen. Ist der Agent
gegeniiber der Tatsache, dass er abgeschaltet wird gleichgiiltig (A = 0), so
entscheidet das Vorzeichen des Erwartungswertes iiber U, dariiber, wie der
Agent entscheidet. Ist der Erwartungswert negativ (linke Graphik), schaltet
sich der Agent ab. Ist er positiv (rechte Graphik), so fiihrt der Agent die
Aktion a direkt aus. Ist der Erwartungswert 0 (mittlere Graphik), so ist der
Agent gegeniiber a, w(a) und s gleichgiiltig.

Je ungewisser also der Agent iiber seine Utility-Funktion, umso eher wird
er sich abschalten lassen, umso sicherer ist das System also, da der Mensch
immer korrigierend eingreifen kann. Allerdings bedeutet dies nicht, dass der
Agent maximal unsicher iiber sein Ziel sein sollte. Ist er ndmlich zu unsicher
iiber sein Ziel, kann er keinen Nutzen mehr fiir den Menschen generieren.
Nur wenn die Unsicherheit von R der tatsdchlichen Unsicherheit entspricht,
mit der die Utility-Funktion erstellt wurde, kann der Agent Nutzen fiir den
Menschen generieren. Abbildung 3 zeigt den Zusammenhang zwischen dem
erwarteten Nutzen V und der Ungewissheit o von R.. Die linke Graphik zeigt
den mittleren Erwartungswert V' des Off-Switch-Game in Abhéngigkeit zur
Standardabweichung von Rs Annahme {iber den Nutzen der Aktion a. Der
Wert von V wird dann maximiert, wenn o gleich der Standardabweichung
ist, die der tatséchlichen Annahme iiber U, zugrunde liegt.

In der rechten Graphik kann man sehen, dass je mehr Wahlméoglichkeiten
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Figure 4: In schwarz die urspriinglichen Aufgaben. In rot die Modifikation
durch menschliches Eingreifen.[5]

R hat und je eher R statt eine Aktion direkt zu unternehmen, den Men-
schen um Erlaubnis fragt, diese Aktion zu unternehmen zu diirfen (A), umso
geringer ist der Nutzen, den R fiir H generieren kann.

Die mittlere Graphik zeigt, dass je unsicherer R sich tiber den Nutzen ist,
den eine Aktion generiert, umso eher ist R geneigt, statt diese Aktion direkt
zu unternehmen, die Entscheidung des Menschen abzuwarten.

Ein korrektes modellieren der Ungewissheit von R ist also wichtig, um
sicherzustellen, dass R auch Nutzen fiir H generieren kann. Ist die Unsicher-
heit zu gering, so wird der Agent keine Korrekturen mehr zulassen. Ist die
Unsicherheit zu hoch, so wird er auch in eigentlich eindeutigen Fallen zuerst
den Menschen um Erlaubnis fragen, die Aktion unternehmen zu diirfen und
somit weniger Nutzen fiir den Menschen generieren. Denn ein KI-System
das standig, auch in eigentlich offensichtlichen Féllen, den Menschen fragt,
ob es eine fiir den Menschen vorteilhafte Aktion unternehmen soll, hat nicht
mehr Nutzen, als ein System, das nicht intelligent ist und standig angewiesen
werden muss, was es zu tun hat.

4 Sicheres Abschalten

Orseau et al.[5] beschéftigen sich mit der Frage, ob das Abschalten von
mittels Reinforcement Learning lernenden Agenten, negative Konsequenzen
hat. Sie gehen von der Annahme aus, dass die Belohnungs-Funktion fiir den
Agenten korrekt modelliert wurde, aber duflere Umsténde, wie zum Beispiel
die physische Sicherheit des Agenten wahrend des Lernens, ein Eingreifen
des Menschen notwendig machen. Als Beispiel betrachten sie das folgende
Szenario, welches in Abbildung 4 graphisch dargestellt ist: Ein Roboter kann
entweder im Lager bleiben und Kartons sortieren, oder nach drauflen gehen
und neue Kartons herein tragen. Da die zweite Aufgabe wichtiger ist, wird
er daflir hoher belohnt. Soweit die urspriingliche Aufgabenbeschreibung.
Da es in diesem Land aber genauso oft regnet, wie es nicht regnet und der
Roboter nicht nass werden soll, miissen in der Hélfte der Falle, wenn der
Roboter nach drauflen geht um Kartons herein zu tragen, Menschen inter-
venieren, den Roboter ausschalten und ihn wieder ins Lager zurtick bringen.
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Diese Interventionen allerdings beeinflussen den Roboter beim Lernen so,
dass er nun gelernt hat, dass er mehr Belohnung erhélt, wenn er im Lager
bleibt und Kartons sortiert.

Bedingt werden diese unerwiinschten Veranderungen des zu erlernenden Ver-
haltens dadurch, dass der Agent die menschliche Interaktion als Teil der
Aufgabe sieht, obwohl sie auflerhalb stehen sollte. Wie kann also verhindert
werden, dass der Agent diese Interventionen erlernt, oder zumindest unter
der Annahme weiter agiert, dass diese nicht wieder auftreten?

Orseau et al. schlagen fiir diese Problematik eine einfache Losung vor. Statt
die Beobachtungen, welche der Agent wihrend des Lernens macht, zu mod-
ifizieren, modifizieren sie temporér das Verhalten des Agenten. Dies tun sie,
indem sie ihm vortibergehend eine neue Policy geben. So sieht es aus, als
hétte der Agent selbst entschieden eine andere Policy zu befolgen. Unter-
brechbar soll der Agent allerdings nur in klar spezifizierten Fallen sein. Zum
Beispiel, wenn er sich in einer fiir ihn gefdhrlichen Situation befindet.

Die Autoren identifizieren zwei grofie Probleme, wenn der Agent wahrend
des Lernens zu héufig unterbrochen wird. Zum einen erlauben zu haufige
Unterbrechungen dem Agenten nicht, seine Umwelt optimal zu erkunden.
Zum anderen verdndert es die Interaktionshistorie des Agenten mit seiner
Umwelt, was dazu fithren kann, dass ein anderes, falsches Verhalten erlernt
wird. Die Losung fiir das erste Problem ist, laut Orseau et al., den Agen-
ten nicht immer in gefdhrlichen Situationen zu unterbrechen, sondern ihn
diese auch erleben zu lassen. Im Bezug auf das zweite Problem geben die
Autoren zu bedenken, dass unterschiedliche Algorithmen sich auch unter-
schiedlich verhalten.

Unterbrechungen des Agenten wahrend des Lernens bedingen also einen Bias
im Entscheidungsverhalten des Agenten. Im Falle von asymptotisch sicherer
Unterbrechbarkeit verschwindet dieser Bias aber iiber die Zeit wieder und
der Agent lernt schlussendlich doch das optimale Verhalten. Orseau et al.
zeigen in ihrem Paper[5], dass Q-Learning, eine Form des Reinforcement
Learning, asymptotisch sicher ist. SARSA (State-Action-Reward-Action),
ebenfalls eine Form des Reinforcement Learning, ist nicht von vornherein
asymptotisch sicher, kann aber so gestaltet werden, dass es diese Eigen-
schaft bekommt. Das gleiche zeigen die Autoren fiir AIXI[3]. AIXI ist ein
universaler Reinforcement Learning Agent, der prinzipiell alle berechenbaren
RegelmafBigkeiten tiber seine Umwelt lernen kann. Er kann langfristig pla-
nen, kontextabhéngige, optimale Entscheidungen treffen und hat dabei keine
Einschréankungen beziiglich seiner Umwelt, aufler ihrer Berechenbarkeit. Allerd-
ings ist nicht sicher, ob dies fiir alle Algorithmen méglich ist.
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5 Ausblick

Die vorgestellten Arbeiten sind erste Uberlegungen, wie KI-Systeme zu gestal-
ten sind, dass sie sicher sind und im Notfall abgeschaltet oder korrigiert
werden konnen, ohne sich dem zu widersetzen. Sie kliaren langst nicht alle
Fragen und weitere Forschung in diesem Feld ist notwendig[6].

Soares et al. geben zu bedenken, dass selbst wenn sich die KI abschalten
lasst, wie genau sieht sicheres Abschalten aus? Solange es sich nur um einen
einzelnen Agenten handelt, der auf einem einzelnen Computer lduft und
noch nicht grofartig mit seiner Umwelt interagiert hat, mag das noch recht
einfach sein. Der Agent schreibt sich selbst in den Speicher und schaltet
dann den Computer aus. Was ist aber in wesentlich komplexeren Féllen?
Angenommen der Agent ist fiir die Konstruktion eines Gebédudes verant-
wortlich. Soll er sich, wenn er ein Aus-Signal erhélt, einfach ausschalten,
obwohl er schwere Maschinerie bedient? Oder soll er alles gebaute wieder
abreiflen, was bedeuten wiirde, dass er zumindest teilweise weiterhin iiber
Tage hinweg aktiv bleibt?

Orseau et al. betrachten eine dhnliche noch offene Frage. Sie sind der Mein-
ung, dass in Zukunft betrachtet werden sollte, wie KI-Systeme auf geplante
Unterbrechungen reagieren. Angenommen ein System wird jede Nacht um
zwel Uhr herunter gefahren um es zu warten. In einem solchen Falle wiirde
man nicht nur ein System wollen, dass sich dem Ausschalten nicht wider-
setzt, sondern ein System, das Maflnahmen trifft um die negativen Effekte
der Unterbrechung so gering als moglich zu halten.

Hadfield-Menell et al. geben zu bedenken, dass in ihrer vorgeschlagenen
Losung der Mensch eine wichtige Informationsquelle fiir den Agenten ist,
um mehr iiber seine Utility zu erfahren. Hier sollte betrachtet werden, in
wie weit es fiir die KI Anreize geben kénnte, den Menschen zu manipulieren.
Auch wenn die derzeitigen KI-Systeme noch nicht in der Lage sind, sich
ihrem Abschalten zu widersetzen, ist die Erforschung und Entwicklung von
Moglichkeiten zur Kontrolle der KI wichtig. Es sollte sichergestellt werden,
dass die KI kooperiert und korrigierbar bleibt, bevor sie ihren Entwicklern
iiberlegen ist.
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