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Vertrauen in Entscheidungen Entscheidungen treffen

Mensch

@ Sinneseindriicke seperat verarbeiten

@ linke Gehirnhalfte nutzt Erfahrung
zur Vereinheitlichung

@ Unterbewusste Entscheidung wird
von Interpreter zu Geschichte
verarbeitet
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Vertrauen in Entscheidungen Entscheidungen treffen

Mensch Computer

@ Sinneseindriicke seperat verarbeiten @ Input (Wort, Bild) in hidden Layers
verarbeitet

@ linke Gehirnhalfte nutzt Erfahrung @ mehrere letzte Layer
zur Vereinheitlichung vereinheitlichen
@ Unterbewusste Entscheidung wird @ Begriindung der Entscheidung?

von Interpreter zu Geschichte
verarbeitet
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Vertrauen in Entscheidungen Vertrauen

Vertrauen:

o Performance des Modells
e Robustheit
e Modell wird verstanden

= Konsens der Anwender & Entwickler:
Interpretierbarkeit ist Grundlage flir Vertrauen

Andreas Haller 24. Mai 2017 3/34



Vertrauen in Entscheidungen Interpretierbarkeit

1. Transparenz vs. Black-Box

@ Konvergenz, eine Losung,
Oberflache des Fehlers

@ Reprasentation von Parametern
@ komplett nachvollziehbar

@ Ergebnis wiederholbar durch
Mensch in annehmbarer Zeit
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Vertrauen in Entscheidungen

1. Transparenz vs. Black-Box

@ Konvergenz, eine Lésung,
Oberflache des Fehlers

@ Reprasentation von Parametern
@ komplett nachvollziehbar

@ Ergebnis wiederholbar durch
Mensch in annehmbarer Zeit

Interpretierbarkeit

2. nachtragliche Erklarungen

@ natiirliche Sprache
(Merkmale, Bildunterschriften,
“Sieht aus wie ...")

@ Visualisierungen
(Reprasentationen,
Aufmerksamkeiten)

?Transparent =< Intelligent?

= Fokus auf Erklarungen

Andreas Haller
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Gefahren Grenzen Maschinellem Lernens

Grenzen Maschinellem Lernens

@ Ziel: Minimierung des Errors =< Komplexitat der Realitat

@ Verallgemeinerung = Loss(Test) - Loss(Training)
aber Test und Trainings-Set aus gemeinsamer Distribution

@ Ubertriebenes Vertrauen in Performance des Modells
wegen Erfolg auf Validierungs-Set und nicht auf Realitat

@ Hohe Genauigkeit # wichtige Features erkannt

@ ohne Hintergrundinformationen kénnen Prognosen irrefiihrend sein
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Gefahren Diskriminierung

Diskriminierung

@ 1. Problem: Datensatze mit sozialem Bezug

@ Losung:
-Loschen von Features mit direktem Bezug zur Diskriminierung
Problem: Korrelationen bleiben erhalten
-Loschen aller korrelierenden Features
Problem: Es bleiben keine sinnvollen Features iibrig

@ 2. Problem: Randgruppen wegen erhohter Unsicherheit benachteiligt

@ Losung: Reprasentation von Randgruppen erhéhen
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Gefahren Diskriminierung

Diskriminierung

@ 1. Problem: Datensatze mit sozialem Bezug

@ Losung:
-Loschen von Features mit direktem Bezug zur Diskriminierung
Problem: Korrelationen bleiben erhalten
-Loschen aller korrelierenden Features
Problem: Es bleiben keine sinnvollen Features iibrig

@ 2. Problem: Randgruppen wegen erhohter Unsicherheit benachteiligt
@ Losung: Reprasentation von Randgruppen erhéhen

Wichtig:
@ Wahl des Datensatzes

@ Erklarungen, um Diskriminierung im Entscheidungsprozess auschlieBen zu
kdnnen
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Erklarungen zu Entscheidungen

e Erklarungen zu Entscheidungen
@ |lokale Approximation
@ VQA - Visuell Fragen beantworten
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Erklarungen zu Entscheidungen lokale Approximation

LIME - Lokale interpretierbare, modellunabhangige
Erklarungen

Ziel: lokale Approximation von Black-Box Modellfunktionen f durch
interpretierbare Funktionen G mit Abstandsfunktion Iy

£(x) = arg ;neig L(f,g,Mx) + &(Q (1)

Loss der Approx. Komplexitat

) oo Fwords > K
2B Qg)= { 0 #words < K (2)
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Erklarungen zu Entscheidungen lokale Approximation
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I [Ribeiro et al.(2016)]
L(f,g,N) = > N(2)(f(z) — (")) (3)
z,z2’eZ
mit z' € Nejgn. (x) (4)
und tp(Z) =z (5)

und mit einer Definitionsbereichstransformation t,.¢ : D(g) — D(f)
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Erklarungen zu Entscheidungen lokale Approximation

Nachteil

@ nicht komplex genug
Superpixel % f(Sepia)= Retro

@ f in Umgebung von x komplett
nicht-linear
= g ist Miill
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Erklarungen zu Entscheidungen lokale Approximation

Nachteil Vorteil

@ nicht komplex genug ¢ modellunabhéngig

Superpixel # f(Sepia)= Retro o Erklarung vorhanden
- Fokus auf Woérter

@ f in Umgebung von x komplett ] .
- Fokus auf Bildbereiche

nicht-linear
= g ist Mill

¥

A

(a) Original Image ‘ (b) Explaining Electric guitar (c) Explaining Acoustic guitar  (d) Explaining Labrador
Top-3-Prognosen: Elektische Gitarre (p=0,32), Akustische Gitarre (p=0,24) &
Labrador (p=0.21). Das Griffbrett erklért die falsche Prognose fiir Elektrische

Gitarre. Entnommen aus [Ribeiro et al.(2016)]
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Erklarungen zu Entscheidungen VQA - Visuell Fragen beantworten

VQA - Visuell Fragen beantworten

Question : Is this a whole orange?
Predicted Answer : no \

Human: N
- Why? /
Machine:

Evidence/Support
from Input Question

IS this a|wWholé orange ?

[Goyal et al.(2016)]
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Erklarungen zu Entscheidungen

Worter 16schen

Question :

what [VEGEEABLE] is on the
plate ?

Predicted Answer : broccoli

Question : What [BBIGH| is the plate ?
Predicted Answer : white

Question : Is there meat in this /dish'?
Predicted Answer : no

Question :
Predicted Answer :

is the player ?
tennis court

Question :
his arms ?
Predicted Answer :

What does the man wear on
tennis racket

Question : What [Sport! is this ?
Predicted Answer : tennis

(a)
[Goyal et al.(2016)]

Abdecken von Inputs

Superpixel mit @Farbe ersetzen

Question : What kind of bird is
perched on the sill?
Predicted Answer : parrot

Question : What type of fruit is
the plate?
Predicted Answer : banana

(b)

Wh-Woérter, Adjektive & Substantive besonders wichtig

Andreas Haller
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Erklarungen zu Entscheidungen Sprache & Aufmerksamkeit

Antwort & Erklarung
jeweils in Sprache und mit Aufmerksamkeitsabblindung

_____ ——

. | t\ Q: What kind of animal is
lying on the ground?

A: Cow. (correct)

E: Because it has four

0 100 200 300 400 o 100 200 300 400
. LE o——=eatt__ legs and looks like a cow.
4 100
[ 'S Q: What game is this?
A: Baseball. (correct)
‘ - 300
- E: Because the player is

100 200 300 400 160 260 360 40'0 160 260 360 460 h O I d i n g a bat .

[Park et al.(2016)]
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Erklarungen zu Entscheidungen Sprache & Aufmerksamkeit

L2-Normierun
9 Bild-Features werden

Dropout ! -
1 Layer 1x1 Convolution mit Aufmerksamkeits-
ReLu (max(0, X)) abbildung gewichtet

Multiplikation Bild-Features
mit Frage-Feature

1 Layer 1x1 Convolution .
=> Aufmerksamskeits- 'ffss'fllz'eruﬁgl. .
; iiber alle méglichen
elementweise abbildung Kombination Antworten K

- Answering|With Attentlon \\
3 I
£9 5 1
—- Q
0 = S 1
8 \ 1+Q gl-— I
£ @ 1
et Q@_’ " y I 5 l " 1
’A\ O—~——|8 —| “Baseball i
| What sport is - L — = 5 | ‘ 1
1 this? 1 3 Ans-Att i
= T
\\ __________ S | L o o — /’

[Park et al.(2016)]
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Erklarungen zu Entscheidungen

L2-Normierung

Dropout

1 Layer 1x1 Convolution

ReLu (max(0, x))

1 Layer 1x1 Convolution

=> Aufmerksamskeits-
abbildung

elementweise
Multiplikation

Sprache & Aufmerksamkeit

Bild-Features werden
mit Aufmerksamkeits-
abbildung gewichtet

Klassifizierung
- Uber alle maglichen
Kgmbmatlon Antworten
Bild-Features
mit Frage-Feature
—— i i e e -
Answering|With Attention

Frage-Feature +

Antwort (konvertiert) +
gewichtete Bild-Features
=> kombiniertes Feature

Long-Short
Term Memory

Previous Word

. o] e o ) o el

[Park et al.(2016)]

Andreas Haller

L2-Normierung

Dropout
elementweise flatten Bild-Features werden kombiniertes Feature +
Multiplikati => Aufmer its-  mit Aufmer i vorheriges Wort

=> Erklarung Wort fiir Wort

abbildung abbildung gewichtet
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Erklarungen

zu Entscheidungen

vga_att o exp_att
|- 1
’ 200
4 300
- 400
" " " , , ,
100 200 300 400 100 200 300 400 100 200 300 400
vqa_att o exp_att
100 %
| !
- -~
e 300 1
b =
> 400 D R
100 200 100 200 300 400 100 200 300 400

[Park et al.(2016)]
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Sprache & Aufmerksamkeit

| Q: Should we stop?

A: No. (wrong: Yes)
E: Because the light is
green.

Q: What is the person

1 doing?

A: Playing tennis. (wrong:
Streching)

E: Because he is holding a
tennis racket.
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Erklarungen zu Entscheidungen
What kind of animal is this? Cow.

Because it has four legs and looks like a cow.

Sprache & Aufmerksamkeit

0 5 Vq‘aiatt ‘ o exp_att ‘
-4 100 100
200 W 200 |
. -
300 300
400 - 4 400
0 100 200 300 400 1] 100 200 300 400 0 100 200 300 400

Because they are grazing in a

field like cows.

— . o vq‘aiatt ; 0 exp_att :
§ 100 100
200 | 200 *
: 2 F -
& 300 [ 2 ]

400

1 400

300 e #

n inA onn 3nn AAn T onn

nn nn

n Thn ann sanamn

Zwei Bilder, gleiche Antwort, untersch|edl|che Begriindungen [Park et al.(2016)]

Andreas Haller
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Erklarungen zu Entscheidungen Sprache & Aufmerksamkeit

i vga_att 5 exp_att . . .
What is the bird doing?
i - i Walking.
- = Because they are on the
| e % o ~ ground.
400 400
o 100 200 300 400 I} 100 200 300 400
s o e — =25 What is the color of the
i i seats?
-
=l i Green.
[ ol 3 Becuase they color of
s the trees and forest
400 400 . .
100 o 300 a00 100 200 300 200 |nd|Cate.

[Park et al.(2016)]

Ein Bilder, zwei unterschiedliche Fragen
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Erklarungen zu Entscheidungen Sprache & Aufmerksamkeit

Verbesserungen von neuronalen Netzen aufgrund von
Erklarungen bei Fehlprognosen

@ Mehr Instanzen hinzufiigen

@ Kilassifikator ungeeignet = Klassifikator/Modell neu
@ Datensatz ungeeignet = Ersatz

@ Mensch entscheidet & Erklarung ist Unterstiitzung
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Tauschung universelle Storung

Bisher: individuell pro Bild ein Optimierungsproblem
Jetzt: eine Stérung fiir alle Bilder eines Netzwerks

4 universelle Stérungen eines Netzwerks [Moosavi-Dezfooli et al.(2016)]
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Tauschung universelle Storung

Algorithmus 4.1 : Computation of universal perturbations from
[Moosavi-Dezfooli et al.(2016)]

1 Data : Data points X,

classifier /A<
desired /, norm of the perturbation ¢,
desired accuracy on perturbed samples §

2 Result : Universal perturbation vector v
3 Initialize v < 0.
4 while Err(X,) <1—-46 do
5 for x; in X do
6 if k(x; + v) = k(x;) then
7 Av; + arg min |[rl]2 s.t. k(xi 4+ v+ r) # k(x)
8 v<—argn‘1/i/n|\v+Av,-—v’H2 subject to ||V/||, < &
end
end
end
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Tauschung universelle Storung
CaffeNet [8] | VGG-F [2] | VGG-16 [17] | VGG-19 [17] | GoogLeNet [18] | ResNet-152 [6]
A X 85.4% 85.9% 90.7% 86.9% 82.9% 89.7%
2 | vl 85.6 87.0% 90.3% 84.5% 82.0% 88.5%
PR 93.1% 938% 78.5% 77.8% 80.8% 85.4%
o val | 933% 93.7% 78.3% 77.8% 78.9% 84.0%

Fehlklassifizierungsraten universeller Stérungen auf unterschiedlichen neuronalen

Netzwerken.
VGG-F | CaffeNet | GoogleNet | VGG-16 | VGG-19 | ResNet-152
VGG-F 93.7% | 71.8% 48.4% 42.1% 42.1% 474 %
CaffeNet 74.0% 93.3% 47.7% 39.9% 39.9% 48.0%
GoogleNet | 46.2% | 43.8% 78.9% 39.2% 39.8% 45.5%
VGG-16 63.4% | 55.8% 56.5% 78.3% 73.1% 63.4%
VGG-19 64.0% | 57.2% 53.6% 73.5% 77.8% 58.0%
ResNet-152 | 46.3% | 46.3% 50.5% 47.0% 45.5% 84.0%
Spalte: universelle Stérung aus gegebenem Netzwerk
Zeile: Ergebnis fiir dieses Netzwerk mit gegebenen Stérungen
[Moosavi-Dezfooli et al.(2016)]
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Tauschung universelle Storung

(d) VGG-19 (e) GoogLeNet (f) ResNet-152

Universelle Stérungen verschiedener neuronaler Netze
Andreas Haller 24. Mai 2017




Tauschung universelle Storung

Mathematische Erklarung:

Viele Instanzen fehlklassifiziert zu dominanten Labels mit groBer Flache im

Bildraum; genauer:

binarer Klassifikator hat 1 Normalvektor

Matrix aus Normalvektoren aus Umgebung von n Instanzen zur

r(x)

Entscheidungsgrenze: N =

Singularwerte von N nehmen stark ab
= groBe Korrelation & Redundanzen im
Netz

= Unterraum U’ mit d’ << d enthalt
meisten Normalvektoren

Vektor aus U’ erzielt 38%
Fehlklassifizierungsrate
(10% fiir zufalligen Vektor)

Robustheit durch Lernen auf
Stérungsbildern: VGG-F 93,7% — 76,8%

Andreas Haller
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[Moosavi-Dezfooli et al.(2016)]
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Zusammenfassung

Nutzung intelligenter Algorithmen:

o

© ©6 6 6 0 ©

Verbrechensbekampfung
Personenerkennung
militarische Kl
gefahrliche Aufgaben
Qualitatssicherung
Gewinnmaximierung

etc.

Andreas Haller 24. Mai 2017
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Zusammenfassung

Gefahren:

@ Diskriminierung

@ Vortauschung falscher Tatsachen

@ falsche Beratung bis hin zum Tod (Arzt)
© Uberwachung und Schrittverfolgung

@ Verurteilung im Gericht aufgrund von schlechten
Datensatzen
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Zusammenfassung

Chancen durch besseres Verstandnis:

© \Vertrauenssteigerung
Verbesserung der Algorithmen und Datensatze

Beratung fiir Arzte

o
o
© Automatisierung von Prozessen (da Vertrauen)
@ Problemlosung durch ungehinderten Fortschritt
o

Prozesse sind gerechter wg. gréBerer Datenbank und
Vergleichen
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Zusammenfassung

Probleme im Verstandnis:
@ nicht Open-Source
@ Ottonormalverbraucher versteht Code nicht

© Multi-dim. mathematische Begriindung
=<= menschliches Denken
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Zusammenfassung

Verbesserung der Erklarung seitens der Politik:
@ Verbraucherzentrale des Bundesverbandes: TUV fiir Algorithmen

@ Ab April 2018: General Data Protection Regulation (GDPR) EU-weit
Pflicht zu nicht-diskriminierenden Algorithmen &
Recht auf Erklarung:
e dass und was an Daten gesammelt wird
o wie eine Entscheidung zustande kommt
o Moglichkeit, Prognosen korrigieren zu kénnen

Strafen von bis zu 4% des Umsatzes
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Schlusspladoyer

Vestandnis? - Nein, da nicht transparent.
Vertrauen? - Ja, aber nur bis zu einem gewissen Grad.

Verlust der Kontrolle ist gefahrlich, da
Entscheidungsfindungsprozess nicht bekannt ist.
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